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1 ОБЪЕКТ, ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫДисциплина рассматривает вопросы проектирования, функционирования,эксплуатации и контроля программно-аппаратных вычислительных систем исетей.Целью преподавания дисциплины является формирование у студентовсистемы знаний о принципах действия, управления и конфигурированиявычислительных систем и сетей.В результате освоения дисциплины студент должензнать:

- принципы функционирования и архитектуру информационно-коммуникационных и операционных систем;
- технологии сетевого администрирования и принципы работы сетевыхэлементов;
- протоколы всех уровней модели взаимодействия открытых систем,модели управления сетью;
- инструкции по установке и эксплуатации администрируемогопрограммного обеспечения;
- общие принципы функционирования аппаратных, программных ипрограммно-аппаратных средств администрируемой сети.уметь:
- выбирать схемы адресации и протоколы маршрутизации;
- устанавливать и инициализировать новое программное обеспечение;
- производить мониторинг администрируемой сети.владеть:
- навыками анализа перспективных разработок в области информационно-коммуникационных систем;
- навыками выбора наилучшего решения для инфраструктурыинформационно-коммуникационной системы;
- навыками проектирования инфраструктуры информационно-коммуникационной системы;
- навыками проверки на совместимость существующего иустанавливаемого программного обеспечения, составления отчетов обиспользовании сетевых ресурсов;
- навыками проведения испытаний установленных сетевых устройств ипрограммного обеспечения.Перечисленные результаты обучения являются основой для формированияследующих компетенций:
- способность осуществлять управление развитиеминфокоммуникационной системы организации (ПК-2);
- способность осуществлять поддержку процесса диагностики иустранения ошибок сетевых устройств и операционных систем,программно-конфигурационных и инфокоммуникационных сетей (ПК-5).



4
2 МЕСТО ДИСЦИПЛИНЫ В ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙПРОГРАММЕ

Дисциплина относится к части, формируемой участниками образовательныхотношений, Блока 1 «Дисциплины (модули)» учебного плана.Базируется на знаниях, умениях и навыках, которые студент приобрел приосвоении предшествующих дисциплин:- Архитектура ЭВМ.- Компьютерные сети.- Современные технологии программирования компьютерных систем и сетейЗнания и умения, приобретенные при освоении данной дисциплины,реализуются студентом при выполнении лабораторных работ и курсового проектапо данной дисциплине, а также могут быть использованы при подготовкемагистерских работ.
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3 СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

3.1 Распределение учебных часов по темам дисциплины и видамзанятийНаименование темы(содержательных модулей) Количество часов(очная/заочная форма)
Всего В том числеЛекции Лабор Практ.(Семин.). СР

Тема 1. Введение вадминистрированиекомпьютерных сетей 6 2 0 0 4
Тема 2. Средствакомпьютерных систем длянастройки и диагностикипараметров их работы.

9 2 3 0 4
Тема 3. Средства разработки ипостроения виртуальныхвычислительных систем. 10 3 3 0 4
Тема 4. Файловая системаNTFS. 9 2 3 0 4
Тема 5. Организациясерверных систем. 6 2 0 0 4
Тема 6. Удаленноеадминистрированиекомпьютерных системсредствами ОС.

11 3 4 0 4
Тема 7. Администрированиелокальных компьютерныхсетей средствами серверныхОС Unix.

11 2 4 0 5
Тема 8. Применениекомпьютерных систем иперспективы их развития. 7 2 0 0 5
Контактная работа(дополнительная) 4
Курсовая работа (проект) 0Итого по видам занятий 72 17 17 0 34Контроль 36

ИТОГО: 108
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Формирование компетенций в результате освоения тем дисциплиныКомпетенции Темы дисциплины, нацеленные на формированиекомпетенцииПК-2 Темы 1, 2, 3, 5, 7, 8ПК-5 Темы 1, 3, 4, 5, 6, 8

3.2 Лекции
Тема 1. Введение в администрирование компьютерных сетейСодержание темы 1:Понятие компьютерных сетей. Виды компьютерных сетей. Принципыадминистрирования сетей. Перспективы развития и использования компьютерныхсетей.Литература к теме 1: [3, 5]
Тема 2. Средства компьютерных систем для настройки и диагностикипараметров их работы.Содержание темы 2:Диагностика ЭВМ на начальном этапе загрузки. Назначение параметровCMOS и тонкая их настройка с учетом требований функционированиякомпьютерной системы.Литература к теме 2: [4, 6]
Тема 3. Средства разработки и построения виртуальных вычислительныхсетей.Содержание темы 3:Средства построения виртуальных локальных вычислительных сетей.Защита от несанкционированного доступа (НСД) к информации. Вариантыпостроения виртуальной локальной вычислительной. Онлайн-платформывиртуализации сетевого оборудования.Литература к теме 3: [5]
Тема 4. Файловая система NTFS.Содержание темы 4:Понятие файловой системы. Структуры разметки жестких дисков.Файловые системы Linux.Литература к теме 4: [1, 2, 4]
Тема 5. Организация серверных систем.Содержание темы 5:Рассматривается линейка серверных операционных систем Windows Server2003/2008/2012.Литература к теме 5: [1, 3]
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Тема 6. Удаленное администрирование компьютерных систем средствамиОС. Содержание темы 6:Архитектура и принципы организации ОС Linux. Особенности организациии настройки ОС. Оптимизация работы ОС. Установка FreeBSD. Компиляция ядраFreeBSD. Удаленная настройка и администрирование шлюза.Литература к теме 6: [4]
Тема 7. Администрирование локальных компьютерных сетей средствамисерверных ОС Unix.Содержание темы 7:Архитектура серверной сети. Установка сервера терминалов в WindowsServer 2008 R2. Proxy сервер и его использование. Почтовый сервер. Кластернаясистема.Литература к теме 7: [1, 2, 3]
Тема 8. Применение компьютерных систем и перспективы их развитияСодержание темы 8:Примеры использования компьютерных систем. Развитие КС согласнозакону Мура. Уменьшение размеров компьютерных систем. Нецифровыенейрокомпьютеры. Голосовое управление и интеллектуализация компьютерныхсистем.Литература к теме 8: [1, 2, 3, 4, 6]
3.3 Практические (семинарские) занятия
В учебном плане не запланировано
3.4 Лабораторные работы№п/п Тема работы Объем, час. Литература

1
Диагностика ЭВМ на начальном этапезагрузки, изменение параметров CMOS SETUPдля обеспечения оптимизации параметровработы системы и тонкая настройкапрерываний и таймингов памяти.

3 [1, 2]

2 Введение в среду построения виртуальныхвычислительных сетей 3 [5]
3 Настройки безопасности файловой системы. 3 [1, 2]
4 Удаленное администрирование сиспользованием Active Directory 4 [1, 2]
5 Администрирование операционных системсемейства UNIX 4 [4]

ИТОГО: 17
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3.5 Самостоятельная работа студента№п/п Виды самостоятельной работы студента Объем,час.1 Изучение лекционного материала 172 Подготовка к практическим занятиям 03 Подготовка к лабораторным работам 174 Выполнение курсового проекта 05 Выполнение курсовой работы 06 Выполнение индивидуального задания 0ИТОГО: 34
3.6 Курсовой проект (работа), индивидуальное задание
Курсовой проект (работа) и индивидуальное задание по дисциплинеучебным планом не предусмотрены.
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4 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ
4.1 Критерии и шкалы для интегрированной оценки уровнясформированности компетенций

Составляющая компетенции – полнота знаний- нулевой уровень: неверные, не аргументированные, с множеством грубыхошибок ответы на вопросы. Уровень знаний ниже минимальных требований;- минимальный уровень: даны не полные, неточные и неаргументированныеответы на вопросы. Допущено много грубых ошибок. Уровень знаний нижеминимальных требований;- пороговый уровень: даны недостаточно полные, точные и аргументированныеответы на вопросы. Плохо знает термины, определения и понятия; основныезакономерности, соотношения, принципы. Допущено много негрубых ошибок;- средний уровень: даны достаточно полные, точные и аргументированные ответына вопросы. В целом знает термины, определения и понятия; основныезакономерности, соотношения, принципы. Допущено несколько негрубыхошибок;- продвинутый уровень: даны полные, точные и аргументированные ответы навопросы. Знает термины, определения и понятия; основные закономерности,соотношения, принципы. Допущено несколько негрубых ошибок;- высокий уровень: даны полные, точные и аргументированные ответы навопросы. Знает термины, определения и понятия; основные закономерности,соотношения, принципы. Допущено несколько неточностей.
Составляющая компетенции – умения- нулевой уровень: полное отсутствие понимания сути методики решения задачи,допущено множество грубейших ошибок / задания не выполнены вообще;- минимальный уровень: слабое понимание сути методики решения задачи,допущены грубые ошибки. Решения не обоснованы. Не умеет использоватьнормативно-техническую литературу.- пороговый уровень: достаточное понимание сути методики решения задачи,допущены ошибки. Решения не всегда обоснованы. Умеет использоватьнормативно-техническую литературу. Слабо ориентируется в специальнойнаучной литературе;- средний уровень: в целом понимает суть методики решения задачи, допущеныошибки. Решения не всегда обоснованы. Умеет использовать нормативно-техническую и специальную научную литературу;- продвинутый уровень: в целом понимает суть методики решения задачи,допущены неточности. Способен обосновать решения. Умеет использоватьнормативно-техническую и специальную научную литературу;- высокий уровень: понимает суть методики решения задачи. Способен обосноватьрешения. Умеет использовать нормативно-техническую и специальную научнуюлитературу, передовой опыт.
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Составляющая компетенции – владение навыками- нулевой уровень: не демонстрирует владение навыками выполненияпрофессиональных задач. Не может выполнить задания;- минимальный уровень: не демонстрирует владение навыками выполненияпрофессиональных задач. Испытывает существенные трудности привыполнении отдельных заданий;- пороговый уровень: владеет навыками выполнения профессиональных задач напороговом уровне. Задания выполняет медленно и некачественно;- средний уровень: владеет навыками выполнения профессиональных задач.Задания выполняет на среднем уровне по быстроте и качеству;- продвинутый уровень: владеет уверенными навыками выполненияпрофессиональных задач. Быстро и качественно выполняет задания, иногдадопуская незначительные погрешности;- высокий уровень: владеет уверенными навыками выполненияпрофессиональных задач. Быстро и качественно выполняет задания, принеобходимости демонстрируя творческий подход.
Обобщенная оценка сформированности компетенций- нулевой уровень: на нулевом уровне сформированы: все составляющие; однаили две из трёх, остальные – на более высоком уровне;- минимальный уровень: на минимальном уровне сформированы: всесоставляющие; одна или две из трёх, остальные – на более высоком уровне;- пороговый уровень: на пороговом уровне сформированы: все составляющие;одна или две из трёх, остальные – на более высоком уровне;- средний уровень: на среднем уровне сформированы: все составляющие; однаили две из трёх, остальные – на более высоком уровне;- продвинутый уровень: на продвинутом уровне сформированы: всесоставляющие; одна или две из трёх, остальные – на высоком уровне;- высокий уровень: на высоком уровне сформированы все составляющиекомпетенций.

4.2 Вопросы к экзамену и пример экзаменационного билета
1. Основные критерии оценивания степени доверия и их значения2. Как работают утилиты для диагностики состояния сети Ping и Tracert?3. Назовите сетевые механизмы безопасности4. Заполните таблицу распределение функций безопасности по уровнямэталонной семиуровневой модели OSI. "+" – данный уровень можетпредоставить функцию безопасности; "-" – данный уровень неподходит для предоставления функции безопасности. Пустая5. Разбейте приведённые угрозы на внешние и внутренние. Вирусы;потеря мобильных устройств; кража мобильных устройств;фишинговые атаки; уязвимость ПО; утечка данных спровоцированнаянебрежностью сотрудником; спам; DDOS.
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6. Архитектура ОС Linux, ее особенности7. Архитектура ядра Linux, ее основные составляющие8. Управление процессами в Linux, особенности планированияпроцессов9. Разработать скрипт на языке bash, который определяет максимальнуюпо количеству пользователей группу. Вывести имя группы, ID-группы, и имена всех пользователей, которые входят в эту группу10. Перечислите основные шаги при установке Windows с USB-носителя11. Перечислите наиболее распространенные ошибки во время установкиWindows 7 и более современных12. Перечислите и опишите наиболее популярные протоколы дляреализации системы бездисковой установки Windows с сервера13. Изобразите схему взаимодействия сервера и рабочего ПК прибездисковой установке Windows14. Напишите последовательность команд для решения проблемнесоответствия типов разделов при установке Windows15. Понятие сервера. Типы серверов16. Архитектура сетей. Виды архитектур17. Клиент-серверная система18. Кластерные системы. Классификация кластерных систем19. Опишите порядок установки WEB-сервера типа LAMP (Linux, Apache,Mysql, PHP), и создание виртуального хоста, указывающего надиректорию /var/www/mywebsite.info20. Дать определение Системному реестру Windows21. Имена файлов, используемых реестром22. Основные корневые разделы реестра и их назначение23. Основные типы данных реестра24. Указать раздел реестра, в котором хранится информация орасположении всех файлов реестра25. Какие серверные роли вы знаете26. Опишите службу Active Directory27. Установка и настройка Службы развертывания Windows (описатьпошаговый процесс)28. Что такое служб развертывания Windows29. Настройка диспетчера служб IIS30. Что такое файловая система? Задачи файловой системы31. Стандартные утилиты для работы с файловой системой в Linux32. Что такое брандмауэр? Какова его задача?33. Пути защиты информации на ПК34. Изобразите схему взаимодействия сервера и рабочего ПК прибездисковой установке Windows.35. Напишите последовательность команд для решения проблемнесоответствия типов разделов при установке Windows36. Опишите протокол SSH. Приведите решаемые им задачи.
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37. Дать описание nslookup. Выполнить запрос к доменному имениdonntu.org используя DNS-сервер 8.8.8.8 и получить все имеющиесязаписи DNS о нем.38. Опишите службу каталогов. Приведите решаемые ей задачи39. Дать описание nslookup. Сделать запрос к адресу donntu.org, получитьзапись SOA и при запросе включить режим отладки.40. Опишите протокол telnet. Приведите решаемые им задачи41. Опишите протокол DNS. Приведите типы записей DNS. Приведитепримеры решаемых им задач.42. Дать описание nslookup. Сделать запрос к адресу google.com, призапросе получить запись MX и изменить номер порта на 55.43. Что означает аббревиатура DHCP44. Что означает iSCSI Initiator45. Что такое PXE (англ. Preboot eXecution Environment)46. Что влияет на производительность системы со страничнойорганизацией памяти47. Чем представляется виртуальный адрес при сегментной организации?48. Что такое кэш-память?49. Для чего предназначен раздел реестра HKEY_CURRENT_USER?50. MBR (Master Boot Record) – это:51. GPT (GUID Partition Table) – это:52. POSIX portable operating system interface – это53. Что означает термин ДЕМОН в ОС Linux54. SCI – это …55. Что такое Брандмауэр?56. Что такое VDI (Virtual Desktop Infrastructure)57. Что такое MDM (Mobile Device Management)58. Клиентское ПО безопасности – это …59. Применение компьютерных сетей.60. Классификация компьютерных сетей по размеру.61. Классификация компьютерных сетей по типу топологии.62. Классификация компьютерных сетей по типу функциональноговзаимодействия.63. Классификация компьютерных сетей по типу технологии, среды искорости передачи.64. Эталонные модели сети. Протокол и стек протоколов.65. Эталонные модели сети. Эталонная модель OSI.66. Эталонные модели сети. Эталонная модель TCP/IP.67. Эталонные модели сети. Гибридная эталонная модель.68. Сетевые устройства и сетевые адаптеры. Пассивные сетевыеустройства.69. Сетевые устройства и сетевые адаптеры. Активные сетевыеустройства.70. Линии и каналы связи. Типы каналов. Первичные и вторичные сети.
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71. Базовые сетевые технологии. Технология Ethernet. Формат кадраEthernet.72. Базовые сетевые технологии. Технология Ethernet. Спецификации FastEthernet.73. Базовые сетевые технологии. Технология Ethernet. СпецификацииGigabit Ethernet.74. Базовые сетевые технологии. Технология Ethernet. Спецификации10Gigabit Ethernet.75. Беспроводные технологии. Bluetooth. Передача данных в Bluetooth.76. Беспроводные технологии. Bluetooth. Профили Bluetooth.77. Беспроводные технологии. Bluetooth. Спецификации Bluetooth.78. Беспроводные технологии. Wi-Fi. Архитектура Wi-Fi. 279. Адресация в компьютерных сетях. IP-адрес. Классовая адресация.80. Адресация в компьютерных сетях. IP-адрес. Бесклассовая адресация.81. База данных DNS. Запись SOA.82. База данных DNS. Записи A и PTR.83. База данных DNS. Записи MX и CNAME.84. Протокол ICMP. Определение MAC-адреса для заданного адреса IPv6.85. Объединение сетей с помощью мостов. Прозрачное мостовоесоединение.86. Петли в сетях, объединенных с помощью мостов.87. Протокол связующего дерева.88. Объединение сетей с помощью маршрутизаторов. Алгоритмымаршрутизации.89. Протоколы маршрутизации. Протокол RIPv1.90. Протоколы маршрутизации. Протокол RIPv2. 59. Протоколымаршрутизации. Протокол RIPng.91. Протоколы маршрутизации. Протокол OSPF.92. Преобразование сетевых адресов. Преобразование при перекрытииадресов.93. Транспортные протоколы TCP/IP. Установление и завершение TCP-соединения.94. Администрирование компьютерных сетей. Задачи систем управлениясетями.95. Администрирование компьютерных сетей. Структура системуправления сетями. Менеджеры и агенты.96. Администрирование компьютерных сетей. Структура системуправления сетями. База управляющей информации.97. Администрирование компьютерных сетей. Протокол SNMP. ВерсииSNMP.98. Администрирование компьютерных сетей. Протокол SNMP. КомандыSNMP.99. Безопасность в компьютерных сетях. Классификация сетевых атак.Сетевая разведка и анализ сетевого трафика.
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100. Безопасность в компьютерных сетях. Классификация сетевых атак.Вредоносные программы.101. Безопасность в компьютерных сетях. Классификация сетевых атак.Подмена MAC-адреса102. Безопасность в компьютерных сетях. Защита от сетевых атак.Протоколы сетевой безопасности. Протокол SSH.103. Управление сетями и общим доступом средствами Windows.Домашняя группа.104. Управление сетями и общим доступом средствами Windows.Настройка общего доступа.105. Расчетные методы оценки конфигурации сети Ethernet. Расчетвремени задержки детектирования коллизий106. Настройка локальных сетей средствами Windows. Статическаямаршрутизация.107. Настройка локальных сетей средствами Windows. Динамическаямаршрутизация.108. Сетевое программирование в Windows. Ассоциирование сокета.109. Сетевое программирование в Windows. Отправка и получение данныхбез установления соединения.

Пример экзаменационного билета:
ГОУВПО «Донецкий национальный технический университет»

Программа: магистратура
(бакалавриат, специалитет, магистратура)Направление подготовки: 09.04.01 Информатика ивычислительная техника

(код, название)Магистерская программа: Вычислительные системы,комплексы, системы и сети
(название)Семестр: 1Учебная дисциплина: Средства администрирования компьютерных сетейБИЛЕТ № __1______1. Что такое служб развертывания Windows.2. Понятие сервера. Типы серверов.3. Стандартные утилиты для работы с настройками сети в Linux4. Дать описание nslookup. Сделать запрос к адресу donntu.org, получить запись SOA и призапросе включить режим отладки

Утверждено на заседании кафедры Компьютерная инженерия(наименование кафедры полностью)Протокол № отЗав. кафедрой А. Я. Аноприенко
(подпись)Экзаменатор Д. В. Николаенко
(подпись) (Ф.И.О.)
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КРИТЕРИИоценивания экзаменационной работыпо дисциплине «Средства администрирования компьютерных сетей»для обучающихся по специальности 09.04.01 «Информатика и вычислительнаятехника» (магистерская программа – «Вычислительные машины, комплексы,системы и сети»)

Экзамен проводится письменно по билетам. Билет содержит 4 вопроса,каждый из которых требует конкретного ответа. При необходимости отвечающийдолжен сопроводить написанное поясняющей схемой (рисунком или блок-схемой)Вопросы охватывают теоретическую часть курса, а также требуютдемонстрации практических навыков, полученных студентом в ходе практическихзанятий и лабораторных работ.Правильные ответы на первые три вопроса оцениваются в десять баллов,последний в двадцать баллов. Если ответ не полный, то он оценивается в пятьбаллов (для последней задачи в десять баллов). При отсутствии правильногоответа на поставленный вопрос обучающийся получает ноль баллов. Полученныебаллы за ответы на вопросы билета суммируются и с учётом результатовтекущего контроля работы студента выводится итоговая оценка по 100-балльнойшкале.Полученная оценка по 100-балльной шкале определяет оценку погосударственной шкале и шкале ESTS.
Утверждено на заседании кафедры компьютерной инженерии,протокол № ___ от __.___.20___ г.Заведующий кафедрой ________________ Аноприенко А.Я.

4.3 Критерии оцениванияТекущий контроль знаний студента осуществляется по результатамлабораторных работ; студента заочной формы обучения – по результатамвыполнения индивидуального задания.Выполнение лабораторных работ с защитой отчёта, выполнениеиндивидуального задания (контрольной работы), предусмотренных рабочейпрограммой дисциплины, является необходимым условием допуска студента кэкзамену.Распределение баллов текущего контроля работы студента на протяжениисеместра приведено в таблице 1.
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Таблица 1 – Распределение баллов текущего контроляФорма контроля Возможное количествобаллов Примечание
Для студентов очной формы обученияОтчёт полабораторной работе 10 Задание выполнено правильно,полученные результаты протестированы,отчет содержит полное описание ходавыполнения лабораторной работы соскриншотами, листингами программногокода (при необходимости), результатыобоснованы, получены правильные ответына вопросы при защите лабораторнойработы8 Задание выполнено правильно,полученные результаты протестированы,отчет содержит полное описание ходавыполнения лабораторной работы соскриншотами, листингами программногокода (при необходимости), результатыобоснованы, допущены ошибки инеточности в ответах при защителабораторной работы6 Задание выполнено правильно,полученные результаты протестированы,отчет содержит полное описание ходавыполнения лабораторной работы соскриншотами, листингами программногокода (при необходимости), результаты необоснованы, допущены ошибки инеточности в ответах при защителабораторной работы4 Задание выполнено правильно,полученные результаты протестированы,отчет не содержит полное описание ходавыполнения лабораторной работы соскриншотами, листингами программногокода (при необходимости), результаты необоснованы, допущены ошибки инеточности в ответах при защителабораторной работы2 Задание выполнено правильно,полученные результаты непротестированы, отчет не содержит полноеописание хода выполнения лабораторнойработы со скриншотами, листингамипрограммного кода (при необходимости),результаты не обоснованы, допущеныошибки и неточности в ответах при защителабораторной работы0 Задание выполнено не правильно,
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Форма контроля Возможное количествобаллов Примечание

полученные результаты непротестированы, отчет не содержит полноеописание хода выполнения лабораторнойработы со скриншотами, листингамипрограммного кода (при необходимости),результаты не обоснованы, допущеныошибки и неточности в ответах при защителабораторной работыИТОГО: 50 Максимально возможное
Для студентов заочной формы обученияВыполнениеконтрольной работы(индивидуальногозадания)

50 При выполнении задания выполнены всетребования к выполнению, решениесодержит примеры и пояснения ходарешения, этапы выполненияпроиллюстрированы графическимматериалом (рисунки, блок-схемы,скриншоты работы программы),изложение материала аргументированное,последовательное, работа оформлена беззамечаний30 Задание выполнено в целом правильно, норешения не всегда обоснованы, имеютсязамечания по оформлению.ИТОГО: 50 Максимально возможное
Промежуточная аттестация по результатам освоения дисциплины всеместре проводится в форме семестрового экзамена. Форма проведения экзамена– письменная. Экзаменационный билет включает в себя 3 теоретических вопросаи один практический. При оценивании студента на экзамене преподавательруководствуется критериями, приведенными в таблице 2.Максимальное количество баллов за ответ на вопрос экзаменационногобилета засчитывается студенту в случае, если ответ подтверждает владениестудентом знаниями в полном объеме учебной программы, материал изложен влогической последовательности с выделением главного, содержит точныеформулировки, сопровождается иллюстрирующими схемами и рисунками (принеобходимости).В случае если ответ на вопрос не в полной мере отвечает приведеннымтребованиям, студенту засчитывается количество баллов, равное 5 (для первыхтрех вопросов) и 10 для четвертого вопроса. При отсутствии правильного ответана поставленный вопрос студент получает 0 баллов.

Таблица 2 – Распределение баллов по семестровому экзаменуФорма контроля Максимальновозможное количество балловОтвет на вопросыэкзаменационного билета вопрос 1 10вопрос 2 10вопрос 3 10
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Форма контроля Максимальновозможное количество балловвопрос 4 20ИТОГО: 50

Итоговая оценка определяется путем суммирования количества баллов порезультатам текущего контроля и количества баллов по результатам семестровогоэкзамена.Максимально возможное количество баллов – 100.Полученная оценка по 100-балльной шкале определяет оценку погосударственной шкале и шкале ECTS:
Сумма балловпо 100-бальной шкале Оценкапо шкале ECTS Оценкапо государственной шкале90-100 A Отлично80-89 B Хорошо75-79 C70-74 D Удовлетворительно60-69 E35-59 FX Неудовлетворительно0-34 F*

* – с обязательным повторным изучением дисциплины.
4.4 Пример текущего опроса на лабораторных работах1. DHCP означает...a. протокол динамической настройки узлаb. адрес блочного устройства в диапазоне 0-127c. простой протокол передачи файлов) используется главным образомдля первоначальной загрузки бездисковых рабочих станцийd. клиентский компонент, который отправляет запросы на подключениекомпоненту iSCSI Target2. Компонент iSCSI Initiator обозначает...a. клиентский компонент, который отправляет запросы на подключениекомпоненту iSCSI Targetb. серверный компонент, принимающий клиентские запросы иобеспечивающий установку соединения между клиентом и сервером iSCSIc. уникальный идентификатор (имя) iSCSI Target’a или iSCSI Initiator’аd. простой протокол передачи файлов) используется главным образомдля первоначальной загрузки бездисковых рабочих станций3. Компонент iSCSI Target обозначает...a. серверный компонент, принимающий клиентские запросы иобеспечивающий установку соединения между клиентом и сервером iSCSIb. клиентский компонент, который отправляет запросы на подключениекомпоненту iSCSI Targetc. уникальный идентификатор (имя) iSCSI Target’a или iSCSI Initiator’аd. простой протокол передачи файлов4. Что такое PXE (англ. Preboot eXecution Environment)
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a. среда для загрузки компьютера с помощью сетевой карты безиспользования локальных носителей данных (жёсткого диска, USB-накопителя ит.п.) b. протокол, который базируется на TCP/IP и разрабо-тан дляустановления взаимодействия и управления системами хранения данных,серверами и клиентамиc. сетевой протокол, позволяющий компьютерам автоматическиполучать IP-адрес и другие параметры, необходимые для работы в сети TCP/IPd. простой протокол передачи файлов) используется главным образомдля первоначальной загрузки бездисковых рабочих станций
5. Для идентификации переменных и команд используютсяa. символьные имена (метки), виртуальные адреса и физические адресаb. символьные имена (метки) и физические адресаc. виртуальные адреса и физические адресаd. символьные имена (метки), виртуальные адреса6. На производительность системы со страничной организациейпамяти влияют…a. временные затраты, связанные с обработкой страничных прерыванийи преобразованием виртуального адреса в физическийb. размеры страниц памятиc. количество одновременно обрабатываемых страницd. частота работы кэш-памяти7. Чем представляется виртуальный адрес при сегментнойорганизации?a. парой (g, s), где g – номер сегмента, а s – смещение в сегментеb. парой (object, e), где object – номер объекта сегмента, а e – размерсегментаc. количеством сегментов, умноженных на их длинуd. шеснадцатиричным значением от 0000 до FFFF8. Что такое кэш-память?a. способ организации совместного функционирования двух типовзапоминающих устройств, отличающихся временем доступа и стоимостьюхранения данныхb. быстрое ЗУ с маленьким объемом памятиc. кэшированное пространство жесткого диска для хранения временныхфайловd. виртуальная память9. ДлячегопредназначенразделреестраHKEY_CURRENT_USER?a. Данный раздел содержит настройки текущего активного пользователя,вошедшего в системуb. Раздел содержит информацию о профилях всех пользователейданного компьютераc. Раздел содержит параметры конфигурации, относящиеся к данномукомпьютеру (для всех пользователей)
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d. В основном, содержит информацию о зарегистрированных типахфайлов и объектах COM и ActiveX10. Что такое файловая система?a. порядок, определяющий способ организации, хранения и именованияданных на носителях информации в компьютерах, а также в другом электронномоборудованииb. система, которая определяет размер имен файлов и (каталогов),максимальный возможный размер файла и разделаc. сервисные возможности, например, разграничение доступа илишифрование файловd. система защиты файлов одного пользователя отнесанкционированного доступа другого пользователя, а также обеспечениесовместной работы с файлами11. Сетевые устройства обеспечивает передачу ....a. звука, неподвижных и движущихся изображенийb. документов, неподвижных и движущихся изображенийc. звука и документовd. неподвижных и подвижных документов12. MBR (Master Boot Record) – это:a. это первый сектор (самые первые 512 байт участка памяти) носителяинформации (будь то жесткий диск (HDD) или твердотельный накопитель (SSD))b. Запись отвечающая за запуск приложений операционной системыc. Загрузчик данных по http протоколуd. главный загрузчик записей (аудио, видео)13. GPT (GUID Partition Table) – это:a. новый стандарт размещения таблиц разделов на носителе информацииb. это первый сектор (самые первые 512 байт участка памяти) носителяинформации (будь то жесткий диск (HDD) или твердотельный накопитель (SSD))c. Идентификатор партиций таблицыd. Графический загрузчик разделов14. POSIX portable operating system interface – этоa. набор стандартов, описывающих интерфейсы между операционнойсистемой и прикладной программой (системный API), библиотеку языка C инабор приложений и их интерфейсовb. портативный интерфейс операционной системы, обеспечивающийотправку электронных писемc. лицензия на свободное программное обеспечение, созданная в рамкахпроекта GNU в 1988 гd. уровень системы (привиегии специального пользователя root) иуровень пользователя (привилегии всех остальных пользователей)15. Что означает термин ДЕМОН в ОС Linuxa. процесс, выполняющий опеределенную функцию в системе, которыйзапускается при старте системы и не связан ни с одним пользовательскимтерминалом
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b. собирательное название сверхъестественных существ или духов,занимающих низшее по сравнению с богами положение, и бывающих какхорошими, так и плохими.c. божество, существо, среднее между богом и человекомd. интерфейс системных вызовов, который обеспечивает связь с ядром идает механизм для перехода от приложения, работающего в пространствепользователя, к ядру16. SCI – это …a. тонкий уровень, предоставляющий средства для вызова функций ядраиз пространства пользователяb. переменные ядраc. базовый протокол сетевого уровня, располагающийся нижетранспортного протокола Transmission Control Protocol, TCPd. переключатель файловых систем или виртуальная файловая система17. Что такое Брандмауэр?a. межсетевой экран, который не даст проникнуть на ваш компьютерхакерам или вредоносным программамb. небольшая вредоносная программа, которая самостоятельно можетсоздавать свои копии и внедрять их в программы (исполняемые файлы),документы, загрузочные сектора носителей данныхc. Средство диагностики и профилактики вирусной защитыd. Программное обеспечение, входящее в состав ОС Linux18. Что такое VDI (Virtual Desktop Infrastructure)a. технология позволяет организовать доступ к рабочим местам,используя специальные приложения или операционные системы, запущенные ввиртуальной среде на серверах организацииb. программное обеспечение для доступа к корпоративнойинфраструктуре с мобильных устройствc. клиент на мобильном устройстве пользователя, обеспечивающийантивирусную защиту и фильтрацию трафикаd. механизмы контроля целостности данных19. Что такое MDM (Mobile Device Management)a. программное обеспечение для доступа к корпоративнойинфраструктуре с мобильных устройствb. технология позволяет организовать доступ к рабочим местам,используя специальные приложения или операционные системы, запущенные ввиртуальной среде на серверах организацииc. клиент на мобильном устройстве пользователя, обеспечивающийантивирусную защиту и фильтрацию трафикаd. Администратор мобильных устройств20. Клиентское ПО безопасности – это …a. клиент на мобильном устройстве пользователя, обеспечивающийантивирусную защиту и фильтрацию трафикаb. программное обеспечение для доступа к корпоративнойинфраструктуре с мобильных устройств
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c. технология позволяет организовать доступ к рабочим местам,используя специальные приложения или операционные системы, запущенные ввиртуальной среде на серверах организацииd. разработанные пользователем VB-скрипты для обеспечениябезопасности
4.5 Курсовое проектированиеУчебным планом курсовое проектирование не запланировано.
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6 УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
Учебно-методические издания, разработанные в ДонНТУ:7. Николаенко Д.В., Чередникова О.Ю. Конспект лекций по дисциплине«Средства администрирования компьютерных сетей» (электрон. издание), доступчерез личный кабинет студента8. Методические указания к лабораторным занятиям по дисциплине"Средства администрирования компьютерных сетей" [Электронный ресурс] : длястудентов уровня профессионального образования "магистр" направленияподготовки 09.04.01 "Информатика и вычислительная техника" всех формобучения / ГОУВПО "ДОННТУ", Каф. комп. инженерии ; [сост.: Д.В.Николаенко, О.Ю. Чередникова]. - 940 Кб. - Донецк : ГОУВПО "ДОННТУ", 2020.- 1 файл. - Систем. требования: Acrobat Reader.http://ed.donntu.org/books/20/m5684.pdf9. Методические указания для самостоятельной работы студента приизучении дисциплины «Средства администрирования компьютерных сетей»[Электронный ресурс] : для студентов уровня профессионального образования«магистр» направления подготовки 09.04.01 «Информатика и вычислительнаятехника» магистерской программы «Вычислительные машины, комплексы,системы и сети» / ГОУВПО «ДОННТУ», каф. компьютерной инженерии ; сост.Д.В. Николаенко, О.Ю. Чередникова. – Электрон. дан. (1 файл). – Донецк:ДОННТУ, 2020. http://ed.donntu.org/books/21/m5764.pdf
Электронно-информационные ресурсыЭБС ДОННТУ – http://donntu.org/library
Internet-ресурсыЭБС – IPR Books http://www.iprbookshop.ru/

http://ed.donntu.org/books/20/m5684.pdf
http://ed.donntu.org/books/21/m5762.pdf
http://donntu.org/library
http://www.iprbookshop.ru/


25
7 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

7.1 Лекционные занятия:Лекционная аудитория 4.035 учебный корпус 4, для проведения занятийлекционного типа, групповых и индивидуальных консультаций, текущегоконтроля и промежуточной аттестации (мультимедийное оборудование:компьютер, UBUNTU (бесплатная версия 18.04), OpenOffice (бесплатная версия4.1.6), проектор, экран для РС-проектора; специализированная мебель: доскааудиторная, парты).7.2 Лабораторные работы:- Учебная аудитория №4.016 учебный корпус 4 для выполнения лабораторныхработ, проведения групповых и индивидуальных консультаций, текущегоконтроля и промежуточной аттестации. Используется специализированнаямебель: доска аудиторная, столы аудиторные, стулья ученические икомпьютерное оборудование с установленной ОС Windows 7 Ultimate 64-bit SP1,AMD A4-6300, 3.7 GHz, 4,00ГБ.- программное обеспечение: LibreOffice 5.2.2 (лицензия GNULGPLv3+ и MPL2.0),Mozilla Firefox лицензия GNU GPL и GNU LGPL, Notepad++ лицензия GNU GPL2, Visual Studio 2013 Community.- локальная вычислительная сеть.- бланки отчётов о лабораторных работах на электронном носителе.7.3. Самостоятельная работа:Помещения для самостоятельной работы с возможностью подключения ксети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду организации: читальные залы, учебные корпуса 2,3(Компьютерная техника с возможностью подключения к сети «Интернет» иобеспечением доступа в электронную информационно-образовательную среду(ЭИОС ДОННТУ) и электронно-библиотечную систему (ЭБС IPRbooks), а такжевозможностью индивидуального неограниченного доступа обучающихся в ЭБС иЭИОС посредством Wi-Fi с персональных мобильных устройств. ОС- MicrosoftWindows 7, OpenOffice 2.0.3 – общественная лицензия MPL 2.0/ Grub loader forALT Linux - лицензия GNU LGPL v3/ Mozilla Firefox - лицензия MPL2.0, Moodle(Modular Object-Oriented Dynamic Learning Environment) - лицензия GNU GPL.


