




1 ОБЪЕКТ, ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ
Дисциплина рассматривает вопросы, связанные с современнымитехнологиями проектирования инфраструктуры Internet ofthings.___________________Целью дисциплины является: освоение основных методов применениятехнологий проектирования инфраструктуры Internet of things._______________В результате освоения дисциплины студент должензнать процедуры критического анализа структуры инфраструктуры Internet ofthings, методики анализа результатов исследования и разработки стратегийпроведения исследований объектов инфраструктуры Internet of things,организации процесса принятия решения при разработке инфраструктурыInternet of things; методы управления проектами разработки инфраструктурыInternet of things; этапы жизненного цикла проекта; принципы организации ифункционирования современных информационно-коммуникационных системинфраструктуры Internet of things, принципы функционирования сетевыхаппаратных средств инфраструктуры Internet of things, архитектуру сетевыхаппаратных средств, принципы масштабирования и надежностиинформационно-коммуникационной системы инфраструктуры Internet of things;основы системного администрирования инфраструктуры Internet of things,возможности инфраструктуры Internet of things; принципы организации, состави схемы работы операционных систем объектов инфраструктуры Internet ofthings, принципы построения сетевого взаимодействия объектовинфраструктуры Internet of things_____________________уметь принимать конкретные решения для повышения эффективностипроцедур анализа проблем функционирования инфраструктуры Internet of things,принятия решений и разработки стратегий развития инфраструктуры Internet ofthings; разрабатывать и анализировать альтернативные варианты проектов длядостижения намеченных результатов при проектировании инфраструктурыInternet of things; разрабатывать проекты, определять целевые этапы и основныенаправления работ; собирать и систематизировать данные для анализапоказателей качества функционирования аппаратных, программно-аппаратныхи программных технических средств информационно-коммуникационнойсистемы инфраструктуры Internet of things, получать от пользователей ианализировать данные о качестве функционирования аппаратных, программно-аппаратных и программных технических средств информационно-коммуникационной системы инфраструктуры Internet of things; анализироватьвходные данные и планировать работы в проектах в области ИТ припроектировании инфраструктуры Internet of things; работать в используемойсистеме управления проектом разработки инфраструктуры Internet ofthings__________________________________владеть методами установления причинно-следственных связей в рамкахинфраструктуры Internet of things и определения наиболее значимых среди них;методиками постановки цели и определения способов ее достижения;методиками разработки стратегий действий при проблемных ситуациях при



разработке и реализации инфраструктуры Internet of things; навыками разработкипроектов инфраструктуры Internet of things; навыками анализа перспективныхразработок в области информационно-коммуникационных системинфраструктуры Internet of things; навыками подготовки аналитических отчетовпо обзору новых аппаратных, программно-аппаратных и программных решений;навыками анализа данных о функционировании информационно-коммуникационных систем и систематизации требований к информационно-коммуникационным системам; навыками назначения и распределения ресурсовинфраструктуры Internet of things; навыками определения способа интеграцииразработанных компонентов системного программного обеспеченияинфраструктуры Internet of things.___________
Перечисленные результаты обучения являются основой дляформирования следующих компетенций:УК-1 Способность осуществлять критический анализ проблемных ситуаций наоснове системного подхода, вырабатывать стратегию действий;______________УК-2 Способность управлять проектом на всех этапах его жизненного цикла;__ПК-2 Способность осуществлять управление развитиеминфокоммуникационной системыорганизаций;______________________________________________ПК-3 Способность осуществлять руководство проектами в области ИТ малогои среднего уровня сложности в условиях неопределенностей, порождаемыхзапросами на изменения, с применением формальных инструментов управлениярисками и проблемамипроекта; ;ПК-5 Способность осуществлять разработку и интеграцию системногопрограммного обеспечения средств вычислительнойтехники.___________________
2 МЕСТО ДИСЦИПЛИНЫ В ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙПРОГРАММЕ
Дисциплина относится к части, формируемой участникамиобразовательных отношений, Блока 1 дисциплин (модулей) учебного плана.Базируется на знаниях и умениях, которые студент приобрел при освоениипредшествующих дисциплин «Компьютерная электроника»; «Компьютернаялогика»; «Компьютерная схемотехника», «Микропроцессоры».Знания и умения, приобретенные при освоении данной дисциплины,реализуются студентом при изучении данной дисциплины, а также выполнениинаучно-исследовательской работы и прохождении государственной итоговойаттестации.



3 СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
3.1 Распределение учебных часов по темам дисциплины и видам занятийНаименование тем(содержательных модулей) Количество часов(очная форма)

Всего В том числеЛекции Лабор. Практ.(Семин.) СР
Тема 1. Классификациявстроенных систем 4 2 0 0 2
Тема 2. Архитектура и ключевыемодули интернета вещей. 16 4 4 0 8
Тема 3. Датчики, оконечныеточки и системы питания. 22 5 6 0 11
Тема 4. IoT-протоколы передачиданных. 26 6 7 0 13
Контактная работа(дополнительная) 4
Курсовая работа (проект) 0 0 0 0 0
Итого по видам занятий 72 17 17 0/0 34
Контроль 36

ИТОГО: 108
Формирование компетенций в результате освоения тем дисциплиныКомпетенции Темы дисциплины, нацеленные на формированиекомпетенцииУК-1 Темы 3, 4УК-2 Тема 4ПК-2 Темы 1, 3, 4ПК-3 Темы 3, 4ПК-5 Тема 4
3.2 Лекции
Тема 1. Классификация встроенных систем.Содержание темы 1:Особенности применения встроенных систем в инфраструктуре интернетавещей. История развития интернета вещей. Перспективы развития интернетавещей.Литература к теме 1: [1, 2, 3]Тема 2. Архитектура и ключевые модули интернета вещей.Содержание темы 2:



Экосистема интернета вещей. Датчики и питание. Передача данных.Интернет-маршрутизация и протоколы. Туманные и граничные вычисления,аналитика и машинное обучение. Угроза и безопасность в интернете вещей.Литература к теме 2: [1, 2, 3, 4, 5]Тема 3. Датчики, оконечные точки и системы питания.Содержание темы 3:Сенсорные устройства. Термопары и температурные датчики. ЭффектХолла и датчики тока. Фотоэлектрические датчики. Датчики PIR. LiDAR иактивные датчики. Датчики MEMS. Интеллектуальные оконечные точки IoT.Слияние датчиков. Устройства ввода. Источники энергии и управление питанием.Хранилище энергии.Литература к теме 3: [3, 4, 5]Тема 4. IoT-протоколы передачи данных.Содержание темы 4:IoT-протоколы. Детали архитектуры MQTT. Структура пакета MQTT.Форматы соединений MQTT. Архитектура и топология MQTT-SN. Ограниченныйприкладной протокол. Детали архитектуры CoAP. Форматы сообщений CoAP.Сводка и сравнение протоколов. Модель облачных сервисов. Ограниченияоблачных архитектур для IoT. Туманные вычисления. Сравнение туманных,граничных и облачных вычисленийЛитература к теме 4: [3, 5]
3.3 Практические (семинарские) занятия
В учебном плане не запланировано.
3.4 Лабораторные занятия

№п/п Тема занятия Объем, час.очн. Литература
1 Средства разработки приложений и структураприложений IoT 2 [6, 7]
2 Разработка элементов интерфейса приложений IoT 8 [6, 7]
3 Разработка элементов визуализации данных вприложении IoT 7 [6, 7]

ИТОГО: 17
3.5 Самостоятельная работа студента№п/п Виды самостоятельной работы студента Объем, час.очн.1 Изучение лекционного материала 212 Подготовка к практическим занятиям 03 Подготовка к лабораторным занятиям 174 Выполнение курсовой работы 05 Выполнение курсового проекта 0ИТОГО: 34



3.6 Курсовой проект (работа), индивидуальное заданиеВ учебном плане не предусмотрено.
4 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

4.1 Критерии и шкалы для интегрированной оценки уровнясформированности компетенций
Составляющая компетенции – полнота знаний- нулевой уровень: неверные, не аргументированные, с множеством грубых ошибокответы на вопросы / ответы на два вопроса из трех полностью отсутствуют.Уровень знаний ниже минимальных требований;- минимальный уровень: даны не полные, не точные и аргументированные ответына вопросы. Уровень знаний ниже минимальных требований. Допущено многогрубых ошибок;- пороговый уровень: даны недостаточно полные, точные и аргументированныеответы на вопросы. Плохо знает термины, определения и понятия; основныезакономерности, соотношения, принципы. Допущено много негрубых ошибок;- средний уровень: Даны достаточно полные, точные и аргументированные ответына вопросы. В целом знает термины, определения и понятия; основныезакономерности, соотношения, принципы. Допущено несколько негрубыхошибок;- продвинутый уровень: даны полные, точные и аргументированные ответы навопросы. Знает термины, определения и понятия; основные закономерности,соотношения, принципы. Допущено несколько негрубых ошибок;- высокий уровень: даны полные, точные и аргументированные ответы на вопросы.Знает термины, определения и понятия; основные закономерности,соотношения, принципы. Допущено несколько неточностей.

Составляющая компетенции – умения- нулевой уровень: полное отсутствие понимания сути методики решения задачи,допущено множество грубейших ошибок / задания не выполнены вообще;- минимальный уровень: слабое понимание сути методики решения задачи,допущены грубые ошибки. Решения не обоснованы. Не умеет использоватьнормативно-техническую литературу. Не ориентируется в специальной научнойлитературе, нормативно-правовых актах;- пороговый уровень: достаточное понимание сути методики решения задачи,допущены ошибки. Решения не всегда обоснованы. Умеет использоватьнормативно-техническую литературу. Слабо ориентируется в специальнойнаучной литературе, нормативно-правовых актах;- средний уровень: в целом понимает суть методики решения задачи, допущеныошибки. Решения не всегда обоснованы. Умеет использовать нормативно-техническую и специальную научную литературу, нормативно-правовые акты;- продвинутый уровень: в целом понимает суть методики решения задачи, допущенынеточности. Способен обосновать решения. Умеет использовать нормативно-техническую и специальную научную литературу, нормативно-правовые акты;



- высокий уровень: Понимает суть методики решения задачи. Способен обосноватьрешения. Умеет использовать нормативно-техническую и специальную научнуюлитературу, передовой зарубежный опыт, нормативно-правовые акты.
Составляющая компетенции – владение навыками- нулевой уровень: не продемонстрировал навыки выполнения профессиональныхзадач. Испытывает существенные трудности при выполнении отдельныхзаданий;- минимальный уровень: не продемонстрировал навыки выполненияпрофессиональных задач. Испытывает существенные трудности привыполнении отдельных заданий;- пороговый уровень: владеет опытом готовности к профессиональнойдеятельности и профессиональному самосовершенствованию на пороговомуровне. Трудовые действия выполняет медленно и некачественно;- средний уровень: владеет средним опытом готовности к профессиональнойдеятельности и профессиональному самосовершенствованию. Трудовыедействия выполняет на среднем уровне по быстроте и качеству;- продвинутый уровень: владеет опытом и достаточно выраженной личностнойготовности к профессиональной деятельности и профессиональномусамосовершенствованию. Быстро и качественно выполняет трудовые действия;- высокий уровень: владеет опытом и выраженностью личностной готовности кпрофессиональной деятельности и профессиональномусамосовершенствованию. Быстро и качественно выполняет трудовые действия.

Обобщенная оценка сформированности компетенций- нулевой уровень: компетенции не сформированы;- минимальный уровень: значительное количество компетенций не сформировано;- пороговый уровень: все компетенции сформированы, но большинство напороговом уровне;- средний уровень: все компетенции сформированы на среднем уровне;- продвинутый уровень: все компетенции сформированы на среднем или высокомуровне;- высокий уровень: все компетенции сформированы на высоком уровне.
4.2 Вопросы к экзамену1. История развития интернета вещей.2. Перспективы развития интернета вещей.3. Модель облачных сервисов.4. Ограничения облачных архитектур для IoT.5. Туманные вычисления.6. Сравнение туманных, граничных и облачных вычислений.7. Экосистема интернета вещей.8. Датчики и питание интернета вещей.9. Передача данных в интернете вещей.10.Интернет-маршрутизация и протоколы.11.Туманные и граничные вычисления.



12.Аналитика и машинное обучение.13.Угроза и безопасность в интернете вещей.14.Сенсорные устройства.15.Термопары и температурные датчики.16.Эффект Холла и датчики тока.17.Фотоэлектрические датчики.18.Датчики PIR.19.LiDAR и активные датчики.20.Датчики MEMS.21.Интеллектуальные оконечные точки IoT.22.Слияние датчиков в интернете вещей.23.Устройства ввода.24.Источники энергии и управление питанием.25.Хранилище энергии.26.IoT-протоколы.27.Детали архитектуры MQTT.28.Структура пакета MQTT.29.Форматы соединений MQTT.30.Архитектура и топология MQTT-SN.31.Ограниченный прикладной протокол в интернете вещей.32.Детали архитектуры CoAP. Форматы сообщений CoAP.33.Сводка и сравнение протоколов в интернете вещей.
Пример экзаменационного билета

ГОУВПО «ДОНЕЦКИЙ НАЦИОНАЛЬНЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ»Программа подготовки: магистратураНаправление: 09.04.01 Информатика и вычислительная техникаМагистерская программа: Программное обеспечение средств вычислительной техникиСеместр: 1Учебная дисциплина: Технологии проектирования инфраструктуры Internet of things
БИЛЕТ № 5

1. Классификация элементов ИВ.2. Интеграция объекта управления и пользователя.3. Определить минимальную длительность сеанса обмена беспроводных датчиков движния,подключенных к основному устройству. Обновление значений датчика происходит с часто-той 10 Гц. Количество датчиков – 310. Тип передачи: точка – точка.
Утверждено на заседании кафедры компьютерной инженерии,протокол № __ от __.__.2023 г.Зав. кафедрой Аноприенко А.Я. Экзаменатор Мальчева Р.В.

КРИТЕРИИоценивания экзаменационной работыпо дисциплине «Технологии проектирования инфраструктуры Internet of things»для обучающихся по направлению 09.04.01 Информатика и вычислительная техника(магистерская программа - Программное обеспечение средств вычислительной техники)



В каждом билете содержится два теоретических вопроса (задания №1 и №2соответственно) и одна задача (задание №3). Заданиям присваиваются следующие весовыекоэффициенты: 0,3; 0,3 и 0,4. Сумма весовых коэффициентов равна единице.Ответ на каждое задание оценивается по 100-бальной шкале.При оценивании теоретического задания оценка «100» ставится в случае полногосистемного раскрытия вопроса без каких-либо неточностей. Баллы снимаются, если в ответеупущены какие-либо второстепенные моменты (до 10 баллов), допущены несущественныенеточности (до 10 баллов), допущены существенные неточности при правильном ответе в целом(до 25 баллов), при недостаточном представлении материалов (баллы снимаются как процентнедостающего материала с учетом его значимости).При оценивании задачи оценка «100» ставится в случае представления полного решенияс правильным ходом и точным ответом, при верном указании единиц измерения всех физическихвеличин и выполненном полном анализе результатов (если требуется). Баллы снимаются, если врешении есть несущественные неточности, не повлиявшие на результат (до 15 баллов), неверноуказаны или не указаны единицы измерения физических величин (до 15 баллов), допущеныотдельные неточности в ходе решения, не исказившие ход решения в целом (до 25 баллов),неточность численных результатов (до 15 баллов), ошибки в анализе результатов (до 20 баллов).Итоговая оценка за экзамен рассчитывается как сумма произведений оценок за каждоезадание на их весовой коэффициент.
Утверждено на заседании кафедры компьютерная инженерия,протокол № ___ от __.___.2023_ г.Заведующий кафедрой ________________ Аноприенко А. Я.

4.3 Критерии оценивания
Оценивание уровня освоения студентом учебного материала дисциплины«Средства и методы проектирования встроенных систем» производится в ходетекущего контроля и промежуточной аттестации (семестрового контроля).Текущий контроль знаний студента очной формы обучения осуществляетсяпо результатам лабораторных работ; студента заочной формы обучения – порезультатам выполнения контрольной работы.Выполнение лабораторных работ с защитой отчёта, выполнениеиндивидуального задания (контрольной работы), предусмотренных рабочейпрограммой дисциплины, является необходимым условием допуска студента кэкзамену.Полученная экзаменационная оценка по 100-балльной шкале определяетоценку по государственной шкале и шкале ECTS:
Сумма балловпо 100-бальной шкале Оценкапо шкале ECTS Оценкапо государственной шкале90-100 A Отлично80-89 B Хорошо75-79 C70-74 D Удовлетворительно60-69 E35-59 FX Неудовлетворительно0-34 F*

* – с обязательным повторным изучением дисциплины.



4.5 Пример текущего опроса на лабораторных работахНа примере подготовки к лабораторной работе № 3 на тему «Средстваразработки приложений и структура приложений IoT».1. IoT-протоколы.2. Детали архитектуры MQTT.3. Структура пакета MQTT.4. Форматы соединений MQTT.5. Архитектура и топология MQTT-SN.6. Ограниченный прикладной протокол в интернете вещей.7. Детали архитектуры CoAP.8. Форматы сообщений CoAP.9. Сводка и сравнение протоколов в интернете вещей.
4. 5 Курсовое проектированиеНе предусмотрено.

5 РЕКОМЕНДУЕМАЯ ЛИТЕРАТУРА
І Основная литература1. Росляков, А. В. Интернет вещей : учебное пособие / А. В. Росляков,С. В. Ваняшин, А. Ю. Гребешков. — Самара : Поволжский государственныйуниверситет телекоммуникаций и информатики, 2015. — 135 c. — Текст :электронный // IPR SMART : [сайт].—URL: https://www.iprbookshop.ru/71837.html.— Режим доступа: для авторизир. пользователей2. Ли П. Архитектура интернета вещей / П. Ли. —Москва : ДМК Пресс, 2020.— 454 c. — ISBN 978-5-97060-784-8. — Текст : электронный // IPR SMART : [сайт].— URL: https://www.iprbookshop.ru/124712.html (дата обращения: 06.12.2022). —Режим доступа: для авторизир. пользователей3. Макаров С. Л. Arduino Uno и Raspberry Pi 3: от схемотехники к интернетувещей / С. Л. Макаров. — Москва : ДМК Пресс, 2019. — 204 c. — ISBN 978-5-97060-730-5. — Текст : электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/124533.html (дата обращения: 07.12.2022). — Режимдоступа: для авторизир. пользователей

ІІ Дополнительная литература4. Замотайлова Д.А. Архитектура предприятий и информационных систем :учебное пособие / Замотайлова Д.А., Попова Е.В.. — Москва : Ай Пи Ар Медиа,2022. — 165 c. — ISBN 978-5-4497-1669-9. — Текст : электронный // IPR SMART :[сайт]. — URL: https://www.iprbookshop.ru/122462.html (дата обращения:07.12.2022). — Режим доступа: для авторизир. пользователей. - DOI:https://doi.org/10.23682/1224625. Дубков И.С. Решение практических задач на базе технологии интернетавещей : учебное пособие / Дубков И.С., Сташевский П.С., Яковина И.Н.. —Новосибирск : Новосибирский государственный технический университет, 2017.— 80 c. — ISBN 978-5-7782-3161-0. — Текст : электронный // IPR SMART : [сайт].



— URL: https://www.iprbookshop.ru/91510.html (дата обращения: 06.12.2022). —Режим доступа: для авторизир. пользователей

6 УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
Учебно-методические издания, разработанные в ДонНТУ:6. Методические указания к выполнению лабораторных работ подисциплине "Технологии проектирования инфраструктуры Internet of things"[Электронный ресурс] : для студентов уровня профессионального образования"магистр" направления подготовки 09.04.01 "Информатика и вычислительнаятехника" / ГОУВПО "ДОННТУ", Каф. комп. инженерии ; [сост.: Ю.Е. Зинченко,С.В. Кривошеев]. - 585 Кб. - Донецк : ГОУВПО "ДОННТУ", 2020. - 1 файл. -Систем. требования: Acrobat Reader. – URL:http://ed.donntu.ru/books/21/m5902.pdf7. Методические указания к выполнению самостоятельной работы подисциплине "Технологии проектирования инфраструктуры Internet of things"[Электронный ресурс] : для студентов уровня профессионального образования"магистр" направления подготовки 09.04.01 "Информатика и вычислительнаятехника" / ГОУВПО "ДОННТУ", Каф. комп. инженерии ; [сост.: Ю.Е. Зинченко,С.В. Кривошеев]. - 323 Кб. - Донецк : ГОУВПО "ДОННТУ", 2020. - 1 файл. -Систем. требования: Acrobat Reader. – URL:http://ed.donntu.ru/books/21/m5903.pdf
Электронно-информационные ресурсыЭБС ДОННТУ – http://donntu.ru/library

7 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
7.1 Лекционные занятияЛекционная аудитория 4.35, учебный корпус 4, для проведения занятийлекционного типа, групповых и индивидуальных консультаций, текущегоконтроля и промежуточной аттестации (мультимедийное оборудование:компьютер, UBUNTU (бесплатная версия 18.04), OpenOffice (бесплатная версия4.1.6), проектор, экран для РС-проектора; специализированная мебель: доскааудиторная, парты).
7.2 Лабораторные работы- учебная аудитория №4.016 учебный корпус 4 для проведения занятийсеминарского типа и выполнения лабораторных работ, групповых ииндивидуальных консультаций, текущего контроля и промежуточнойаттестации. Используется специализированная мебель: доска аудиторная, столыаудиторные, стулья ученические и компьютерное оборудование с установленнойОС Windows 7 Ultimate 64-bit SP1, AMD A4-6300, 3.7 GHz, 4,00ГБ.- программное обеспечение: интегрированная среда разработкиAndroidStudio, платформа Java 8 Update 271.

http://ed.donntu.ru/books/21/m5902.pdf
http://ed.donntu.ru/books/21/m5903.pdf
http://donntu.ru/library


- бланки отчётов о лабораторных работах на электронном носителе.
7.3. Самостоятельная работа:Помещения для самостоятельной работы с возможностью подключения ксети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду организации: читальные залы, учебные корпуса 2,3(Компьютерная техника с возможностью подключения к сети «Интернет» иобеспечением доступа в электронную информационно-образовательную среду(ЭИОС ДОННТУ) и электронно-библиотечную систему (ЭБС IPRbooks), а такжевозможностью индивидуального неограниченного доступа обучающихся в ЭБСи ЭИОС посредствомWi-Fi с персональных мобильных устройств. ОС-MicrosoftWindows 7, OpenOffice 2.0.3 – общественная лицензия MPL 2.0/ Grub loader forALT Linux - лицензия GNU LGPL v3/ Mozilla Firefox - лицензия MPL2.0, Moodle(Modular Object-Oriented Dynamic Learning Environment) - лицензия GNU GPL.


